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BOAS PRATICAS DE 200
CIBERSEGURANCA

POBLICO - ALVO TEMPO DE LEITURA DIFICULDADE

QUAL O MEU PERFIL DE CIBERSEGURANCA?

Depois de fazer a checklist destas boas praticas, avalie o seu perfil no verso da pagina.

QUANDO UTILIZO EMAIL

1. S6 abro emails que conhego - verifico 0 enderego e ndo o nome; O
2. Caso abra email suspeito, ndo clico em link ou anexo e reporto a Equipa de Seguranga Informética; [
3. Nao envio por email Informagao Classificada de Marca Nacional e Grau superior a Reservado; O
_‘3‘@ QUANDO UTILIZO TELEMOVEL, PORTATIL OU PENS USB
- 4. Para fins profissionais, apenas uso dispositivos autorizados; O
5. Ativo o bloqueio automatico e ndo deixo dispositivos desbloqueados; O
6. Uso passwords ou PIN e limite de tentativas para acesso; O
7. Cubro ou desativo a camara de portétil - ativo apenas quando necessario; O
8. Utilizo filtros de privacidade no ecra do portatil; O
@
P QUANDO UTILIZO PASSWORD
9. Mantenho-a secreta - e ndo a guardo em listas ou browsers; O
10. Uso passwords com mais de 10 caracteres, com mailsculas, mindsculas, algarismos e
caracteres especiais - ndo uso termos previsiveis (ex.. nome da cidade de origem); O
11. Altero-a regularmente (ex.: de 2 em 2 meses), O
12. Uso-a numa s6 plataforma (ex.: uma, no email; outra, numa rede social; etc.); O

@ QUANDO VIAJO
13. Antes de viajar: atualizo as aplicagdes e software; limpo o histérico de chamadas,

do browser e os cookies; ndo publico planos de viagem nas redes sociais; O
14. Durante a viagem: vigio os dispositivos; se tiver de me separar deles, retiro o cartdo SIM e,
se possivel, a bateria; ndo carrego a bateria dos equipamentos em terminais publicos

ou dispositivos ndo controlados; O
15. Depois da viagem: altero as passwords usadas na viagem; volto a limpar o histérico
de chamadas, do browser e os cookies; O

QUANDO ME LIGO A INTERNET E NAVEGO

16. Utilizo VPN da organizagdo quando uso redes Wi-Fi publicas;
17. S6 uso servigos de armazenamento em nuvem autorizados;
18.Mantenho sempre o bluetooth desligado;

QUANDO TROCO MENSAGENS

19. Tenho os mesmos cuidados no uso de sms do que ho uso de email,
20. Nao envio informagao confidencial por WhatsApp ou servigos semelhantes.

oono

oo

Em caso de divida, envie-nos um email ou telefone que nos esclarecemos.

Para aceder a mais documentacao, consulte o nosso website: www.cncs.gov.pt
Rua da Junqueira, 69, 1300-342 Lishoa | Tel (+351) 21 049 74 00 | cncs@cncs.gov.pt
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QUAL O MEU PERFIL DE CIBERSEGURANCA?

OBJETIVO: Reduzir o risco de incidentes de cibersegurancga

PUBLICO - ALVO TEMPO DE LEITURA DIFICULDADE

QUANTIDADE DE OK checklist

) Email
;‘érDl Telemovel/portatil
Password
% Viagem
Ligacao/navegacao
Mensagens

TOTAL

ANALISE DOS RESULTADOS
Menos de 10 - DESCUIDADO: torno a organizagao insegura.

Entre 10 e 15 - ARRISCADO: coloco a organizagao em risco.

Entre 15 e 20 - CUIDADOSO: reduzo muito os riscos de seguranca.

Sabia que...?

® O email e o phishing sao os principais modos através dos quais ha infegoes por malware.

e Milhoes de passwords sao expostas todos os anos.

e 85% dos emails mundiais sao spam.

® O roubo de dispositivos € uma porta aberta para o furto de dados.

e O Setor Publico é dos setores mais afetados pelo furto de dados.

e A Ciberespionagem é uma das principais ameagas € € cada vez mais usada pelos Estados.

® Estados patrocinam cibercriminosos tornando os ataques com motivos politicos mais sofisticados.

e O comportamento (habitos de ciber-higiene) € fundamental para uma boa defesa contra ciberataques.
e Com a Internet das Coisas, qualquer dispositivo ligado a internet é um potencial alvo de ciberataques.

ENISA Threat Landscape Report 2018 (2019)

Em caso de divida, envie-nos um email ou telefone que nés esclarecemos.

Para aceder a mais documentacao, consulte o nosso website: www.cncs.gov.pt
Rua daJunqueira, 69, 1300-342 Lisboa | Tel{+351)21 049 7400 | cncs@cncs.gov.pt
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